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  有名なまぐろちゃんの一句です。古今東西、うざいホームページ
や掲示板はなくならないもので、掲示板潰し連合ゲスッや私のゲ
スッメモリアルがなくなった後も一向に変わらず、今日もネットの
どこかで掲示板荒らしたちが活躍しています。
  最近ではウダウダ抜かしてねえでフェイザーバンバン撃ちまくっ
てForbiddenにしちまえばいいなどの腐った潰し屋が大量に出てきて
おりますが、そういった荒らしは実は反撃のチャンスを相手に与え
ているだけであまり効果的とは言えません。
　ナントカ帝国を名乗ってHypermartの資源を無駄遣いするよりここ
はひとつWeb攻略をマスターして、楽しくオタッキーを葬ってみよう
ではありませんか。

「うざいなら 潰してしまえ 掲示板」
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 Web攻略の最終目的はWebを閉鎖させること、つまりは管理人にそれ以上Webを続け
るのを断念させることです。管理人のやる気をなくさせる、そのためにはインター
ネットに対する興味を喪失させるのが一番です。
 多くの場合、Web攻略の基本は掲示板荒らしになりますが、その荒らし方にしてもた
だDUKEを撃ったり死ね死ね書くだけでは、管理人のネットに対する興味はなくなら
ないでしょう。
 掲示板攻撃、メールボム、クラッキング、ソーシャルワーク、煽り騙り誹謗中傷自
作自演は、最終目標であるWeb攻略の一つの手段に過ぎません。
 いかに効率良く手間も時間もかけずに管理人のやる気を無くするか、それがWeb攻
略の醍醐味とも言えるでしょう。

Web攻略概要

攻略の理想的環境

 Web攻略にもっとも必要とされる大切なものは、すぐにカッとなってブチ切れる厨
房丸出しの脳味噌ではなく、冷静に相手の出方を見て計画し実行する大人の頭脳で
す。Web攻略はどんなアドベンチャーゲームより迫力があり、どんな推理ゲームより
頭脳を要求され、実戦さながらの迫力に息詰りそうになる、まさに最高のロールプレ
イング、シュミレーションゲームと言えます。もちろんそれは、あなたが実社会で活
躍する際にも、上司の陥れ方、同僚の煽り方、破談の報復、取引先の潰し方などを考
える上で応用でき、大人になるための第一歩として重要な役割を果たすでしょう。
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次の表を見てください。

・デスクトップパソコン
・ISDNの回線（OCNエコノミー・会社の回線・大学の回線不可）
・ソーシャルアカウント
・怒らない親（もしくは一人暮し）
・十分な時間

　これらはWeb攻略の理想的環境です。デスクトップパソコン、なぜノートではいけ
ないかというと、頭に来て液晶を割らないためです。次にISDNの回線。モデムでは投
稿ボタンを連打しても回線が遅いので十分な効果が得られず、またOCN、会社などの
専用線環境では串を抜かれたときにグローバルＩＰがバレてしまう恐れがあるからで
す。ソーシャルアカウント、これは特になくても構いませんが、出来れば会社の馬鹿
な同僚などのパソコンの設定をしてやるなどと言って、３個程用意しておくといいか
もしれません。怒らない親は
必需品です。ISDNで繋ぐとな
ると流石に夜、ということに
なりますので、キーボードを
カチャカチャやったくらいで
怒る親は論外です。最後に十
分な時間と金。言うまでもあ
りませんが、慣れないうちは
ついついハマって、夜遅くま
で起きていることになってし
まいますので、寝坊しても大
丈夫な環境、つまり学生や役
員や上級公務員や無職などが
Web攻略には必要とされるわ
けです。
　これらの環境は揃わなくとも構いません。特に金と親はなかなか揃えにくい環境で
しょう。
　しかしご安心ください。先ほども述べた通り、これらは理想的な環境で、必ずしも
必要な環境ではありません。たとえ会社の専用線であっても、串を通して適当にPerl
串でもかまして、さらに管理人がそれほどスキルを持たないWebの攻略であれば、十
分可能なわけです。

Web攻略を行うときは、次のような健康上の点に注意しましょう。

ずっとディスプレイを見続けない。

これは大切です。私自身、仕事でディスプレイを見続けたためにかなり目が悪くな
りました。４５分に一回程度の休憩が必要です。
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なるべく大きなディスプレイを使う。
攻略のときはディスプレイの解像度を高くして、多数のブラウザやエディタを開
くことがあります。ですから、高解像度でも文字が小さくならないように、大き
なディスプレイを使いましょう。

Web攻略に必要なもの

次のようなものを用意するといいでしょう。

１．ブラウザ
なんでもいいです。よくＩＥは良くないと言われますが、Win98&IE4以降の環境
では安定性・安全性の各面においてネスケより優れている場合が多いようです。
好みの問題なのですが、Macintoshでも私はIEを使っています。MacでのIEは
4.5というかなり安定したバージョンがあり、ネスケのようにメモリを食いつぶ
したりしないので結構気に入っています。

２．ＦＴＰクライアント
これも自分が使いやすければなんでもいいのですが、CHMOD（パーミッション変
更機能）くらいは使える物が良いでしょう。

３．エディタ
これも何でもかまいません。わたしはEmEditerを使っています。色々な改行コー
ドをサポートしており、見た目もメモ帳に似て使いやすいです。

４．Telnetクライアント
初期の頃は必要ないかもしれません。また、CGIで代用することも可能です。

５．チップス
ソフトの名前ではなく、自分で集めたタグ集やCGIソースのことです。これも初
期の頃はあまり使わないかもしれません。タグ集は、以前わたしがWebに上げて
おいた物や、その手のサイトを探すと色々転がっています。
CGIのチップスはサブルーチン集でもあり、クラックしてＦＴＰパスの判った掲
示板でログを取るときなど、いちいち書くよりサブルーチンでコピペした方が効
率的な場合などに使います。その他にも、peepやdukeなど基本スクリプトを用
意しておいて、場合によって書き換えて使うと良いでしょう。

6.串
言わずと知れたProxyServerのことですね。串は速くてバレにくければいいもの
です。
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Web攻略への道のり

あなたが掲示板荒らしになりたい、もしくは掲示板を荒らしたいと考えたなら、すぐに
でも荒らせることでしょう。掲示板に、「うんこうんこま
んこまんこ･･･」とたくさん書けば、みんな荒らしとして
認めてくれる事でしょう。
しかしWeb攻略と掲示板荒らしは実は大きく異なるので
す。
掲示板のみを葬る場合でも、ログ飛ばしにタグ書き込み
にうんこまんこではあからさまに厨房になってしまいま
す。

Web攻略はスマートにカッコ良く、いかに短時間で労力を
かけずにWebを閉鎖させるかにかかっています。「うんこ
まんこ」書いただけでは攻略にはなりません。Web攻略では、ターゲットのページに合わ
せた作戦能力と遂行能力、そして数々のボキャブラリやスキルが問われます。
あなたがもし、本物のWeb攻略を楽しみたいのなら、様々な事を学ばなければなりませ
ん。

作戦能力
状況判断材料や自分の現在の立場などから作戦を立てる能力です。

状況判断能力

ターゲット、そして管理人と常連たち
をどのように煽動するか、その時期、
方法、回数、最終攻撃のタイミングな
どを計画します。この計画の是非に
よって行動が違ってきます。

情報収集能力
ターゲットの存在しているサーバーの
特性などを総合的に判断、管理人や参
加者の個人情報、そのためのクラック
能力や事前調査などです。管理人が相
当なスキルの持ち主であることに後か
ら気づいてももう手遅れ。そうならないためにも十分な情報収集が大切
です。
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行動力
実際に攻撃を開始するまでの準備、すぐにカッとなってブチ切れない忍耐力、
ターゲットをとことんまで追い詰めるまで諦めないといった行動力も大切です。

忍耐力
Webを攻略しようとすれば、大抵何らか
の障害に突き当たることでしょう。例
えば電話料金や早く寝ろと親に言われ
たり、パソコンがフリーズすることも
あります。もちろん管理人や常連たち
は、あなたを厨房と罵ったり、友達もい
ない根暗なガキだのと悪口を言うで
しょう。しかしそれで諦めてはいけま
せん。最後に勝つのは自分、そう言い聞
かせて我慢する、忍耐力が必要とされ
ます。
作戦の運び方によっては、攻撃されていることに誰も気づかない間に潰
してしまうことも可能でしょう。

自己防衛力
攻略しているつもりが逆にソーシャルされて、自分の正体を暴かれてし
まっては元も子もありません。英語も日本語も通じない外国の匿名串の
確保や自分の口調を隠す方法、行動時刻やパターンなどに変化を持たせ、
匿名化を図るのも重要と言えます。

度胸
いくらスキルがあっても、度胸がなければ何の意味もありません。仮に
逆ソーシャルを受けて発見されてしまったとしても逃げおおせて見せる
くらいの度胸が大切です。実際、ゲスッ幹部と言われた人物の多くはス
キルより度胸の方が遥かに凄かったと言えるでしょう。

スキル
コンピュータを扱える能力ですね。一般にWeb攻略に要する能力はさほ
ど高いものではありませんが、WinNUKEしか出来ない程度でも困ります。
Web攻略において最も有効な方法は掲示板潰しですから、同サーバーの
ファイルを抜くpeepやディレクトリを見るexplorer、サーバーや掲示板
に集中放火を浴びせるduke（フェイザー）、メールボムの撃ち方などCGI
と UNIX に関する知識、パスワードクラッキングの方法やディクショナ
リーアタックの辞書集め、Telnetの使い方など、学んでおいた方がより
良いものがたくさんあります。一度に憶えようと思わずに、時間をかけ
て学んでいくと良いでしょう。
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ソーシャル
攻撃を受けた方が報復としてよく取る手立てですが、攻撃をする側でも
ソーシャルは有効的手段です。Webにおいての情報収集はもちろん、
海外のプロバイダに英語メールでチクったり、嘘をバラ撒いたり、適当
に理由をこじつけてプロバイダから情報を教えてもらったり、その手口
とやり方は様々です。

実戦において

Web攻略において最も有効であり簡単な方法が掲示板破壊です。ただし、掲示板
を破壊してもすぐにWeb全体が潰れるわけではありません。さらにその潰し方も
重要なポイントです。いきなりフェイザーを撃っても、「荒らしが来た」と思わ
れてしまい、管理人や常連達の結束が高まるばかりで逆効果です。
ここではその結束を立ち切る様に事を運ばねばなりません。要は参加者全員がつ
まらなくなって、自然に消えていくように仕向けるわけです。
ではどうするか。方法はいろいろ考えられます。

喧嘩の導入
Webを混乱させる一番良い方法は喧嘩をさせることです。間違えてはいけません。
喧嘩をするのではなく、させるのです。掲示板の常連達を分裂させるか、少なく
とも一人が血祭りに挙がるように仕向けます。簡単に例を挙げましょう。

Windows　VS　Macintosh

これは普通のネットの喧嘩ネタベスト３にランクインする、とてもメジャー
なネタです。これほど愚かな戦いはないでしょう。それも、技術的にどうと
かそんな話ではなく、「会社にマックユーザがいるが仕事が遅い。ワンボタ
ンだから仕方ないけどねぇ」などと、間接無意味にマックを否定するなどの
方法がベストです。
しかし、いきなり喧嘩になるようなシナリオを組んではいけません。まずは
「マックってどう思う？」などのようにネタを振って、他の参加者の意見を
聞くようにしましょう。

上手くカモが引っかかってきたら、「でもマックユーザって固まってて嫌な
感じだよね」というように徐々に批判的に話を進めます。これで上手く常連
達が話しに巻き込まれればいいのですが、そうでもないときは、掲示板のロ
グやWebのリンク先を見て、現在掲示板を見ていない適当な人物を騙って
「Windowsってエロゲーム以外は何も出来ないパソコンだよ」と捲し立てま
す。Win VS Macは簡単に喧嘩を起こす手立ての一つです。
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好きなアニメネタ
これはオタク掲示板で簡単に火花を飛ばせるネタです。「アスカラング
レーってナディアの髪と肌の色変えただけだよね。手抜きガ○ナックス」
の一言ですぐ喧嘩になることでしょう。

差別問題・天皇ネタ
真面目な掲示板では大ヒットでしょう。過去にゲスッが関わった事件で
も、これほどヒットしたネタはありません。これは他所からの喧嘩の導
入にも効果を発揮します。全く関係なさそうなマジメネタの掲示板に、
ターゲット管理人名義で、喧嘩を売って来ます。社会問題やイジメなど
のWebで、「お国にご奉公せぬ非国民め！」などと罵ってその掲示板を荒
らし、そこの常連達を名乗ってターゲット掲示板に復讐したりします。

このようなネタの導入は、下手に疑われないためにも生IPか、国内の串を使うべ
きでしょう。導入だけでは荒らしではありませんから、誰も気にしないはずです。
他人を騙る時も生IPで差し支えありません。あなたが会社などの専用線環境にい
るときは別ですが。出来るだけ大手のプロバイダ、ソネットやインフォウェブ、
ODNなどを使って、一般人を装います。

喧嘩の発展
これで喧嘩が始まりました。このまま煽っても
いいのですが、Webでの喧嘩に慣れている人で
もなければ、長く喧嘩を続けさせることは困難
です。手っ取り早い手段は、アングラ系の掲示
板でネタを振ることです。
昔であれば、喧嘩が始まっている又は始まりそ
うな掲示板URLをアングラで公表すれば、たち
まち凄い数の中学生が集まってきたものです
が、現在は小学生しかいないので、あまり来ま
せん。
何のために公表するか、それはターゲットに、アングラの厨房たちが集まってき
た、と思いこませるためです。
ここからはいよいよ串で荒らしましょう。初めは適当に「つーかまんこだろ」「う
ぜー死ね」で構いません。それも1個か2個書くだけです。
これに常連達が反応したところを見計らって、アングラの掲示板アドレスを書い
て「ここに宣伝されてるよ」などと善意の第三者を装います。

アングラ掲示板への宣伝の仕方にも寄りますが、先にターゲットにチンポが痒い
とか書いておけば、本物のガキも何人か来るでしょう。
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あとはフェイザーなりガブリデュークなり、ブラウザでちまちま書くなり好きに
すればいいのです。
これでも常連達が離れずに居座る場合は、妥協ネタを書きます。ターゲットと同
じような感じのネタのWebを教えて、こっちで話そう、などと非難場所を作って
やるわけです。これでほとんどの常連は消えるでしょう。

常連達が消えた掲示板にはWarezの URLでも書いて、Warez系で宣伝すればアン
グラの掲示板になってしまいます。管理人が掲示板閉鎖するのは時間の問題です。

掲示板閉鎖後
管理人が新しい掲示板を作っても、今度はいきなりフェイザー発射で対処します。
もう喧嘩の導入は終わっていますから、新たに喧嘩を作ることもありません。
これで管理人はそうとう嫌がっているはずですから、最後に留めの励ましメール
を贈ってあげましょう。管理人のアドレスを海外のエロメーリングリストに登録
してやります。詳しい方法は別の機会に述べましょうね。
だいたいそれで、ターゲットはWebを閉鎖するはずです。メール連絡も掲示板も
ないでは管理人君もどうしようもないでしょう。

これは一般的な例ですが、管理人のスキルやWeb/掲示板の内容次第では難しくなる場合
も、簡単になる場合もあります。難しい場合はあまり深入りせずに次のターゲットを探
したほうが無難です。いくつものザコサイトを潰し経験値を稼ぎレベルアップして、再
び挑戦するのがベストと言えます。
簡単な場合とは、例えばすでに掲示板で喧嘩が始まっているとき、あるいは掲示板の内
容が厨房の喜びそうなネタの場合などです。あと、管理人が生意気なのは厨房君の好み
のようですので、ちょっとした宣伝だけで派手に喧嘩が始まることもあります。

ところで掲示板と同じようにチャットがありますが、こちらは結構厄介です。掲示板は
ログの流れは一般的に遅く、すべてログを飛ばせば会話がストップしてしまいますが、
チャットではそうも行きません。
実際、ゲスッが潰してきたWebでも、チャットがメインになっているWebは数少なく、潰
しにくい事を物語っています。
ひたすらフェイザー発射でも構いませんが、無料レンタルサーバーの負荷も考えなけれ
ばならないでしょう。
チャットを多く持つWebでは一般的に掲示板もそれなりの数ありますから、先に掲示板を
滅多打ちにしてあげましょう。
こうすることで、チャットで話し合われるネタは掲示板荒らしネタになります。そうなっ
たらチャットに出ていって、23時頃の人が最も多い時間帯にフェイザーを撃ってあげま
す。
一般的にチャット攻略は難しいので、初めのうちは余り狙わない方がいいでしょう。失
敗して名を落とすよりはマシと考えるべきです。
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Web攻略における一般的知識

掲示板の種類

掲示板には大きく分けて自前とレンタルがあります。自前は自分で用意したWeb
スペースにCGIなどで掲示板を作るもので、スキルがあれば荒らし対策が容易な
点が挙げられます。がしかし、多くの自前掲示板は大して荒らし対策も考えてい
ない、無料ダウンロードのスクリプトがそのまま使われており、実際の攻略には
さして問題無いと言えるでしょう。

一方、大手のレンタル掲示板は、最近の荒らしの増加に合わせ、プロクシ禁止や
時間制限などある程度の荒らし対策が始めから施されています。Tcupなどはその
代表で、タグやログ飛ばしの類はかなり高いレベルで制限されています。しかし
ながら小規模なレンタルサービスでは、無料配布のレンタル用スクリプトをその
まま使っているなど、管理者のレベルも低く、場合によってはタグが使えてしま
うといった杜撰な個所もあります。

主な掲示板

Minibbs（無料スクリプト）
国内掲示板スクリプトの代表格です。数多くの改造スクリプトが出回っ
ています。ノーマル状態ではそれほどセキュリティは高くありません。

Tcup（無料・有料レンタル）
国内最大手のレンタル掲示板です。1分に1回しか書けないなどの制限や
プロクシ禁止設定などがあり、通常の荒らしはほとんど撃退されている
ようです。ただし、アングラ系は容認されないようで、Warezの掲示板な
どチクればすぐに潰れます。

MKBOARD（レンタル掲示板スクリプト）
良く知られたレンタル掲示板スクリプトです。簡単にレンタル掲示板
サービスが始められるので、カッコつけたがる初心者があちこちに設置
してネットを重くしています。セキュリティはかなり甘く、連続書きこ
みで設定ファイルが飛ぶなど問題点も大量にあるようです。

最近メジャーになりつつある、アングラ系のプログラマーが作っているスクリプ
トはかなりレベルが高く、攻略にはかなりの知識を必要とします。ただ、このよ
うなスクリプトを使用しているWebは多くの場合アングラ系ですから、フェイ
ザーで潰すよりソーシャル、つまりは鯖管理者へのチクリメールで潰すのも一つ
の手です。
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少々の技術的知識

掲示板のフォームとCGI
Web掲示板がCGIという形式で、主にPerl言語でプログラムされていることはご
存知ですね。Webサーバーに設置されたPerlスクリプトをブラウザがアクセスし、
呼び出されたプログラムは予め記述された動作を行って、HTMLデータをブラウザ
に送り返します。
ところでよく考えて見ると、掲示板には最低二つの動作がありますね。
データファイルを読み出して内容をブラウザに送り出す動作と、ブラウザから送
られてきたデータをデータファイルに書きこむ動作です。
ただURLを指定してアクセスしただけですと、大抵が前者の動作をするはずです。
ブラウザの書きこみボタンを押すと、投稿者名や内容がデータファイルに記録さ
れます。書きこみボタンを押すと、ブラウザはフォームに書かれた内容を変数と
いう形にして、掲示板へのリクエストとして送信しているのです。

<form method=post action="http://hogehoge.com/bbs.cgi">
<input type=hidden name="action" value="regist">
投稿者 <input type=text name="name" size=20 maxlength=20 value=""><br>
メール <input type=text name="email" size=30><br>
題名　 <input type=text name="subject" size=30>
<input type=submit value="投稿／リロード"><input type=reset value="消
す"></font><br>
<textarea name="value" rows=5 cols=70></textarea><p>
ＵＲＬ（リンクを入れたい場合はここに記入します）
</form>

これは一般的な掲示板のソース（HTML）です。最初の行の
<form method=post action="http://hogehoge.com/bbs.cgi">
は、投稿ボタンを押したときhttp://hogehoge.com/bbs.cgiにデータを送れ、と
いう命令です。
<input　と　<textarea　で始まる行は、フォームを作っているHTMLタグです。
type=textはフォームのタイプを指定しています。type=hiddenは、ブラウザの表
面上に出さないフォームで、value="" で指定された内容をそのまま送り出しま
す。
投稿ボタン自体もフォームの1種類で、type=submitとすることで送信ボタンを
定義します。type=resetならリセット＝内容消去ですね。
<textarea　は、複数行が書けるフォームエリアで、typeはありません。
name="○○"　はフォームの内容を変数として送り出す時の変数の名前になりま
す。
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変数は実際には次のような形で掲示板に送られています。

action=regist&name=名前&email=メールアドレス&subject=題名･････

一つ一つを&で区切っているわけです。実際には2バイト文字は1バイト文字に
CODECでエンコードされ、これに全体のバイト数を表す数字が付け加えられて、掲
示板スクリプトで同期されます。

ガブリデュークを使うときの変数は、name,action,email,subject,valueなどです
が、それぞれが各フォームの名称を示しているわけです。

perlduke（フェイザー）でターゲット掲示板にデータを送るときも、基本的にこの
変数という形式で送ります。

環境変数

変数には他にも、ブラウザが標準的に送出している、環境変数と呼ばれるものが
あります。主にブラウザやパソコンの種類やIPなどですが、refererと呼ばれる
面白い環境変数もあります。
これはブラウザが現在開いているURLを送るもので、リンクでジャンプしたとき、
または送信ボタンを押したときなどに、現在のURLをhttp_refererという名前で
送っています。
過去にイメタグと呼ばれるイメージタグを
使った、ターゲット掲示板に外部から書き込
む方法が流行った際に対策として取り入れら
れたもので、今でも殆どの掲示板がrefererの
値をチェックして、外部からか、正規のフォー
ムから投稿されたものかを判別しています。
ガブリデュークにはこのrefererの値を書き
こむ欄があり、ここに掲示板の本来のURLを
書いておくようにします。perldukeの場合は
あとで説明しましょう。

14



最近の掲示板荒らし事情

近頃の掲示板荒らし対策は目を見張るばかりのものがあります。タグ禁止や二重
書き込み防止など、perldukeやガブリデュークなどの登場に合わせて、今までで
は考えられたかったような高度な対策が施されるようになりました。
ところで、ガブリデュークは、ブラウザのフォーム内容送信機能だけに目的を
絞ったもので、これの裏を掻かれると攻撃できなくなってしまいます。
掲示板がブラウザ上に表示される毎に自動作成されたキーをtype=hiddenとして
ブラウザからのデータ送信時に一緒に送信させ、掲示板スクリプトで整合チェッ
クをされると、掲示板HTMLの解析機能を持たないガブリデュークは何も出来ませ
ん。

この対策を破れるのは“えみる時計”に代表されるperlduke系スクリプトしか存
在しません。一度掲示板をロードして、必要なキーを取りだし、攻撃時に送信し
なければなりません。
この後も様々なキーコード複合型やキーイメージ形式の掲示板が登場しています
が、基本的に攻撃を防御する手段があるなら、それを突破する手段もあるわけで、
両陣営にそれなりの技術者が居る限り、開発競争は終わらないことでしょう。

キーイメージの掲示板は面白そうだったのでわたしも作ってみました。アンチ
フェイザー掲示板という名前で、GIFでキーを送っています。

最近では攻撃と言えばすぐにDUKEだフェイザーだガブリデュークだと有名なスク
リプト・アプリケーションの名が出ますが、そんな高度なものを使わなくても十
二分に攻撃できる場合もあります。少し前、とある掲示板が話題に上っていたの
で、この掲示板に対応するようイメタグを組んでエロ掲示板に貼りつけてきまし
たが、誰もイメタグによる攻撃と気づいていないようです。

メールボムについて

簡単に説明すると、意味不明のメールを大量に送ることです。手っ取り早いのは
メーリングリストに登録してあげることです。ですがここではその方法に付いて
は述べません。足が付かないようにするのは結構手間が掛かるからです。メーリ
ングリストに登録するには、リストサーバと呼ばれるサーバに登録コマンドとリ
ストを書いたメールを送りますが、Webフォームメーラーなどを使って足跡を残
さないように工夫する必要があります。
まずは第一段階としてフォームメーラーや、他のサーバーのsendmailを叩く方法
を理解しておきましょう。こっちも詳しくはめんどくさいので書きません。Web
でも探してください。
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現在、物量的な掲示板潰しをやるためにはperldukeが使えないと大変と言えま
す。perl言語全体を理解するのはかなり勉強が必要ですが、CGIとして使われそ
うな部分を憶えるのは難しいことではありませんから、その手の本でも買って勉
強するといいでしょう。

そういえばHypermartでPerldukeが使えなくなってしまいましたね。恐らく撃ち
すぎが原因でしょうけど、ちょっともったいない話ではありますね。
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コラム

串について

殆どのアングラサーファー
達が串を噛ませているだろ
う。なぜかといえば当然、
自分の身を隠すためである。
私も当然使ってるだろう、
と思われるかもしれないが、
実はあまり使っていない。
私の場合、アングラで知
らぬ者がないほど知名度
は高いし、どちらかと言
えば敵の方が多い（私自
身はもうどうでもいいん
だけど）。仮に串を抜か

れて表系の立ちまわり先を当たられたら厄介だ。アングラ系で串を使っ
てるとどうしても外すのを忘れ、関係ないところでも使ってしまう。一
つの串であっちこっちで書いたり煽ったりしていれば、串のログを見ら
れただけで立ちまわり先や、悪ければ本メールアドレスまでバレてしま
うわけである。

掲示板にアドレスの残った串サーバーに、シェルで適当に総アタ
してアカウントをGET、権限を上げていってデーモンログに日時
でgrep、出てきたIPでgrep、ここまででIPと立ちまわり先は知
られてしまう。
別にド偉いハッカー氏じゃなくても、HighwayBLOOD君程度の知識
で十分にやれてしまうことである。
どこそこの串はヤバイだ抜けるだ言われているが、遠い外国から
入られて散々使われてるのに気にも止めないアドミンが管理して
いる串である。抜けない筈はないのだ。

環境変数に生漏れするなんてのは論外だが、串を探すなら速いだけでな
く抜けるかどうかの安全性にも気を使った方がいい。そうでなければ、
大量に串を用意してどんどん使い捨てるか、表系に回る時は必ず串を外
す癖を付けるべきだろう。
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ＵＧの掲示板を潰す方法として最も効果的なのはチクリである。ＵＧの掲示板攻
略において、これほど効果的且つ簡単な方法はないだろう。
ＵＧの掲示板は一般的なWebの掲示板と同じように、無料レンタルサーバーを使っ
た自前の掲示板とレンタル掲示板に二分される。無料鯖レンタルにしろ掲示板レ
ンタルにしろ、そのサーバー全体を管理しているAdminがいるわけで、hypermart
ならwww.hypermart.netに、Tcupならwww.tcup.comに、それぞれ管理者の連絡先
が書いてある。
ところでＵＧの人々の多くは、何が何でも匿名を意識していて、チクる場合も匿
名でないと気が済まないらしいが、チクる場合の匿名は、できれば避けた方がい
い。チクリはあくまで第三者による善意の通報でなければならず、管理者はある
程度のスキルを持っていると考えなければならない。
以前、わたしが管理していた某バイダ(aliceteaではない)の鯖に来たチクリメー
ルでも、リメーラーやフォームメーラーで送られたと判断できるものはあまり信
用しなかった。そういったものは大抵、丁寧な書き方ではなく、ＵＲＬと簡単な
苦情が書かれていただけで返信先もない。仮に該当ユーザーがヤバイWebを作って
いたとしても、「違反するコンテンツを掲載したため」では落ち着かない場合もあ
るのである。
国内外を問わず、チクるときは必ず、次のような項目に注意しよう。

・自分の本物の（ふだん使ってないアカウントでも良い）アカウントでメールする。
・○○管理者様～で始まるように丁寧な言葉遣いを。
・違法性の概要を詳しく（ウソでも構わない）
・自分の氏名（氏名と思わせぶりなHNなど）、連絡先（本メアド）を記載

海外であれば当然、外国語で書かなければならない。最も多いのは英語である。東
西問わず世界のほとんどで英語が通用する。中学生程度の英語でも通用するのだ
が、やはり苦手、と言う人は翻訳ソフトを利用すべきだ。最近の翻訳ソフトは数年
前のものにくらべて格段に進歩しており、ちょっとした文章ならすぐに英訳でき
る。注意すべき点は文型だろう。SVOCなど高校時代に習った文型を思い出して、こ
れに当てはまるような日本文を作って英訳しよう。～の、～で、を間違えないよう
にすれば、かなり正確に英文が作れる。
英訳ソフトはWAREZでも探せばすぐに見つかる。

チクリ

ところで文面だが、日本サイトなら本当のことをある程度書かないとバレてしまう
が、海外の場合は日本語を読める環境（アタマ）を持つ管理者は結構少ないので、
何を書いても通用する。
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例えばWAREZサイトをチクるのに、「このサイトは私の住所氏名電話番号を公開し、
これによって私はイタ電で夜も眠れない」などと書いてもWebmasterたちは本気に
受け取ってくれる。

To master of  hyper****.net

Hello,my name is Alice P Liddell

and I’ m keeping ISP in Japan.

On your server  <http://*****.hyper****.net/>,someone put my private information

and also rumors so I got damaged badly for my business and private life.

This anonymous admin keeps attaking me for these few weeks. I got damaged badly.

Please take care about this problem.

Also let me know refer the FTP-log who sent contents to <http://*****.hyper****.net/>.

I want to check accessed IP (proxy IP?? I don’t  know).

It’s a almost criminal matter but this time I will give a warning to that anonymous man .

I’ m waiting for your kindness and fair answer.

Thank you.

Alice P Liddell

というように。Subjectもちゃんと英語で書こう。

そういえば英語メールは、日本のバイダに対して使うと、凄まじい効果を発揮す
る。
日本人の元来の特性と言うべきか、外国人には非常に低い姿勢を取るためだ。aol
やmsnからこのようなメールを（ときにはデタラメな内容でも構わない）日本の
大手バイダに叩きこむと、日本のバイダはビビりまくる。同じ内容を日本文で書
いてもレスポンスすら打たないbiglo**や bekko***などが、ぎこちない英語で、
「早急に対処します、申し訳無い」レスをくれる。

なぜそうかるかと言えば簡単だ。
日本人が日本から「個人情報を掲載されて困っている」と言ったとしよう。日本
はプライバシーに対して無頓着な国である。たとえ被害者が警察に駆け込んだと
ころで民事不介入だとか言われて追い払われるのが関の山。弁護士も敷居が高い
し、ほとんどの日本人は泣き寝入りして終わる。プロバイダもそこのところは心
得ていて、「じゃあ警察行ってください」で終わりにしてしまう。
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これがアメリカあたりだったらどうだろう。被害者は相手企業が何もしてくれな
いと分かったとたん訴訟を起こす。裁判は当然アメリカだ。陪審員も裁判官も、
“ジャパニーズ”に味方するものはない。知らないうちに結審して、ウン百万ドル
の請求書が届くハメになる。「警察行ってください」などと答えようものなら、バ
イダ存続に関わる重大事件に発展するわけだ。
電子レンジで猫を焼いてウン万ドル貰える国を舐めはしないだろう。

もしあなたに外国人の友達が居たり凄く英語が達筆な場合は、この手を試すに限
る。
ターゲットを潰せるかどうかは別として、なかなかオツな方法だ。

ソーシャルは封じ込めろ

Web攻略も慣れてくれば、話術だけで自分をカヤの外においてターゲットを撃沈
出来るが、始めのうちは自分自身で立ちまわらないと上手くいかないだろう。そ
の場合の最大の敵がソーシャルワーカーである。
一口にソーシャルワーカーと言っても、様々なコネクションを巧みに操りジョブ
スのパンツの色まで調べてしまう奴等から、そこらのハッカー雑誌に書いてあっ
たネタで気取ってる厨房まで多種多様である。が、一般的に優秀な連中は滅多に
居ない。少なくともWAREZサイトを葬った程度で出てくるはずが無い。問題はソー
シャルワーカー気取りの連中だ。
気取りとは言っても侮る無かれ、英語が書ければ串に問い合わせられるし、バイ
ダに電話して情報を頂く事くらいは出来る。仲間を集めて、「実は商売していた」
ことくらいな話はデッチ上げられるだろう。

こうした気取り屋に対抗するためには、前もって防衛線を張っておかねばならな
い。前述した串も最もだが、最後の砦でもあるプロバイダ防衛線は更に重要だ。

まずは、自分の加入しているプロバイダに電話かメールで次のように言おう。

「最近チャットをしていますが、ストーカーに狙われて困っています。お前のプロ
バイダは分かっている、とか、明日お前の家に行ってやるとか言われて夜も怖く
て眠れません。そこのチャットに行かないようにしてるのですが、他のチャット
に行っても、たぶん同じ人だと思うんですけど、同じようなことを言われてしま
います。どうしたらいいんでしょうか」

プロバイダのレスは恐らく、「警察に行ってみたら」というようなものだろう。こ
のような感じのメールなり電話なりを２週間から１ヶ月おきに繰り返しておく。

「お前の住所を調べて遊びに行ってやる」
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「問い合わせればすぐに分かるんだぜ」
などと脅されたとかも言っておく。
更に、警察にも行っておこう。被害届を出すのではなく、あくまで相談に行くの
である。
相談に行ったら、その時の担当警察官の名前でもプロバイダに報告しておこう。
警察訪問も出来れば１ヶ月に一度くらいは行う。
これでプロバイダ、警察双方に「自分はストーカーに狙われている」人間である
ことが伝わるだろう。

これが防衛線になる。
プロバイダは、「○○のIPのヤツが何時頃、掲示板を荒らした」メールを受け
取っても個人情報は吐かなくなるし、相手が警察に行っても、前述した通り日本
の警察は民事不介入なので被害届は出せないから、プロバイダに対する強制力は
ない。なにしろプロバイダは、あなたがストーカー被害で警察にまで相談しに
行ったと思っているわけだ。弁護士の名前をちらつかせたくらいでは易々と情報
提供には応じなくなる。
この手の知恵は、あなたの知識力とソーシャルワーカーの知識力との戦いになる。
Webを見ている限り、厨房ソーシャルワーカーは刑法しか知らず民法には滅法弱
いようなので、警察が動いてくれなければ何も出来ないと考えてよい。最も、社
会で荒波に揉まれてきたような人物が相手では勝ち目も無いだろうが、Webなん
かで遊んでるような連中、特にアングラ系はそんな知識も経験も度胸も持ってな
いから、あまり心配する必要も無いだろう。
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掲示板攻略の法的問題

最後になってきましたので、Ｗｅｂ攻略の法的な問題について少々述べましょう。
よく掲示板荒らしが来ると、その掲示板の連中が、裁判だ弁護士だ判決だ言います
があれはただ単に脅し文句として言っているだけで、実際に行動に移すわけはあり
ません。
とは言っても安心は出来ません。彼等の言うことは（恐らく生半可な知識で適当に
言ってるのでしょうけど）実は正しいんです。

よく言われるのが、「裁判（民事）を起こして損害賠償を請求してやる」とか「被害
届を警察に出す」とかですよね。両方ともある意味では当たっていますし実行する
ことも可能です。みなさんが一般に考える内容としては恐らく「金銭問題」でしょ
う。「掲示板で取引をしていて荒らしに狙われて１００万円損害を出した」といえば
警察が扱ってくれるだろう、そんなふうにお考えの方も多いでしょう。

ですが、そんなことはありません。このお金の損害というものは刑事訴訟ではなく
民事訴訟で取り扱われるもの です。警察に行った事がある人なら「民事不介入」
という言葉をご存知かもしれませんが、プロバイダの契約ユーザーが第三者に金銭
被害を与えた場合、現段階では「ユーザーが他のユーザーに金銭的被害を与えた」
ことになり、過去に適当な判例もありませんから、民事事件として考えられてしま
います。民事事件に警察が関与することは出来ませんから、警察の言う「被害」に
は該当しないのです。

ところがこれが、精神的被害だったらどうでしょう？
例えば「メールボムをされて心身ともにやつれてしまった」場合なら、警察は事件
として取り扱ってくれます。被害を受けた期間にも寄りますが（メール１００発程
度では無理）数ヶ月にも及ぶ度重なるイタズラメールやイタズラ書き込みなら、す
ぐに刑事事件として取り扱ってもらえるでしょう。お金の被害は返せばそれで済み
ますが、精神的なダメージを与えられた場合はお金では片付けられない、それが警
察側の考えのようです。
ですが、これも精神科医などの診断書が無ければ話になりません。「犯人を探しても
らえればいいや」といった気持ちで安易に考えていると、偽証罪となりあなたの方
が悪くなってしまいます。

さて、民事事件としてはどうでしょうか。民事でプロバイダを含む相手を訴えたい
場合は弁護士に相談します。実は民事は、この弁護士とプロバイダ側の法的知識で
９９％決まってしまいます。良心的な弁護士ですと、取れる（裁判に勝てる）場合
と、取れても弁護士費用の方が高くついてしまう場合があると教えてくれることで
しょう。訴訟を起こすとなれば、弁護士を通じて弁護士会の方からプロバイダの
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　法的顧問に通知が行きます。すべてがすべてそうだと言うわけではありませんが、
法的にはこれが道筋のようです。かなり大事になってしまうのはお分かりでしょう。
勿論あなたの方も１００万円の損害があったならその証拠を提示しなければなりま
せんし、掲示板で取引をしていたならば、なぜ掲示板を使わなければ取引が出来な
かったか、などを具体的に説明できるようにしなければなりません。これがウソで
後でバレた場合など、弁護士から逆に訴えられる場合すらあります。
なぜ掲示板を、ということに関しては、恐らく適当な言葉が見当たらないでしょう
ね。
　というのも、掲示板など誰でも書ける環境を使わずに、Ｗｅｂに普通にページを
作ってメールで取引するなどの手段が別に考えられるからです。仮に、その説明が
出来なかったなら「あなた自身の知識不足」として、賠償額が数百分の１にまで落
ちてしまうこともあります。

　法的にはそんな感じですが、弁護士にも様々なタイプがあり、依頼主が困ってい
るから適当にこじつけてプロバイダに情報提供させよう、などと考える方や、有利
な訴訟に持っていけるように更に被害を拡大させてみてはどうか、などと考える方
もいます。
　更にプロバイダ側の法的顧問の知識力も問題になります。大概のプロバイダでは
ゴタゴタはゴメンとかの理由で、「警察・弁護士からの要請があれば・・」などと簡
単に情報を吐きますが、これはただ単に担当者の知識不足から来るもので、法的に
は、先ほど述べたように警察・検察からの公式要請もしくは弁護士会からの要請つ
まり公的な問い合わせを除くすべてに、情報を教える義務はないんです。
　大手のプロバイダでは法律担当者がいますから、弁護士から電話が来ても教えま
せん（法的担当者以外の人間が自分の立場的な問題を考えた、または単なる知識不
足で教えてしまうことはありますが）。

　まぁ法的にはこのような感じです。結論として、「殆どの場合で法的手続きは取れ
るが、相当厄介である」ということになります。現段階で、このような個人対個人
の、荒らしやメールボムを訴え出た人は国内ではいません。

　 　ですが、安心は出来ません。弁護士によっては～、プロバイダの担当者によって
は～、などで様々に場合が変化しますから。それに、ターゲットとした相手が、ご
くフツーの会社員か学生ならいいんですけど、権力者で上記の法律など度外視に出
来る方もいるわけですから、用心に越したことはありません。

　そういう意味で、本当に力を持っている人間はそれを見せびらかすような真似
はしないということが分かりますよね。最後に自分が勝つと分かっているわけです
から。
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用語集

Web
一般にホームページと呼ばれる。ホームページは本来Webのトップコン
テンツを指す言葉だが、いつの間にかWeb全体を指すようになってし
まった。

アングラ
UnderGroundの略。インターネットの影の部分、Hack/Crack/Warez/荒らし/･････
を総称する。影の分野を好む様々な技術者と、それに憧れるガキによって構成さ
れている。現在のところガキの比率は85.97%程であろう。

ハッカー
俺はいいことをしてるんだと思ってるコンピューター技術者のこと。

クラッカー
俺は悪い事をしてるんだと自覚してるコンピューター技術者のこと。

Warez
俗にワレズという。割れ～と言うこともある。市販ソフトをコピーしてバラ撒く
こと。

荒らし
主にWebの掲示板・チャットなどで喧嘩することと、喧嘩するのが趣味な人のこ
と。

ゲスッ
数年前に居たプロ的荒らし集団のこと。狙われたサイト1000余りは瞬く間に消え
去ったので今に名を残している。

管理人
主にWebを管理してる（作成した）人のこと。管理者というとServerの管理をし
てる人の意味合いがあるような気がする。

フェイザー
えみる時計以後のperldukeの総称。投稿キーを取り出すタイプのように考えられて
いるが、一度掲示板をロードして必要な変数すべてを取り出すタイプで、CGIを利
用するすべての掲示板に対応する目的で製作された。プロトタイプ製作は私。その
後誰かの手によって改造されバラ撒かれた。
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Perlduke
言わずと知れた掲示板攻撃用httpクライアント。perlを使ったCGIであったため
perldukeと呼ばれる。プロトタイプ製作は私。同じようなものがたくさん作られ、
中には海外の都市銀行の鯖アタックにも使われたものもあるとか。基本的な構造は
ブラウザのデータ送出機構であるため、物量的に用いる場合は防御手段がない。

explorer.cgi
同サーバーのルートディレクトリ以下様々なディレクトリを一覧、ファイルの内容
表示が出来るCGI。単体でも、他人のWebのディレクトリ構造を見たり出来る強力な
ツールだが、ファイル書き換えやコマンド実行機能を盛り込んだスペシャルエディ
ションも存在しているようだ。
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あとがき

2月の終わり頃、入院しそうな状態になりました。ディスプレイ見てて、ふらっ
と倒れてしまったんです。病院で検査してもらって、先端恐怖症と光線過敏症だ
とわかりました。なぜそうなったかって、簡単なことなんですが、ディスプレイ
の見過ぎによるものです。仕事と遊びで、合計すると一日18時間くらいディスプ
レイ見てましたから。
仕方が無いので、Ｗｅｂをやめて、仕事も変えて、一日多くても4時間くらいし
かディスプレイを見ないようにしました。まぁこれでも、30分に10分くらい休
憩を挟まないと、目が痛くてしょうがなくなります。

配布形式でPDFは流石に初めてなんですけど、フォントの問題って困りますね。
一応アドビは全部持ってるのでAcrobatの日本語問題は大丈夫としても、普通に
TTのフォント使うと化けるのでどーしょもないですね。
PSフォントなら良いのかっていうと非PSプリンタで出せなくなるとかこれまた
問題あるみたいだし。そもそもPSプリンタなんてバカ高い物は持ってません。

PSといえばMacですが、最近イーサに参加させてみて知りました。イーサのプリ
ンタはPS対応して無いと使えないんですね･･Mac。いちいちセレクタで切り替え
ないとファイルサーバも開けないし。Winではサーバのドキュメント開きながら
ローカルで印刷なんて当然のごとく出来ますが、Macで出来ないと知り愕然とし
ました。DTPしてらっしゃる方、Winの方がビデオカードの分だけ速いですよ（笑）

さて今回はソーシャルネタが多くなりましたが、私自身どちらかと言えば技術よ
り話術の方が得意ですし、ネットでチョコチョコやってるより電話ででも話した
方が手っ取り早い部類の人間ですので、この手のソーシャル話は得意です。

学生時代は友人と連れ立って習志野市あたりのカツアゲ君相手にストリートファ
イトしてましたから、ヴァーチャルよりリアルの方が、この手でも得意ですね。
最近は正常路線に戻りましたが、こないだまでは現実社会でもアングラ路線走っ
てました。

今度はその手の小説でも書きましょうかね。
日本全国パチリ旅とか･･。
ではまた。

1999.4.9
　　Alice P Liddell.

（コミケで撒こうとか良からぬ事を念頭においていたため、Pagemakerで製作しました。実
はあんまり使い方知らない^^;;）

26



　　　 おくづけ

日付：1999.4.9
企画：ゲスッメモリアル
製作：Alice P Liddell
配布：Adobe Acrobat形式（PDFファイル）

一切の内容無断転載、有料メディアでの配布を禁じます。
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